AHHOTALIUA
PABOYEM ITPOT'PAMMBI JAUCHUITINHBI
«AHdopmaruoHHas 6€30MacCHOCTb»

no CnenuanbHocT: 38.05.01 « JKOHOMHUECKasa 0e30IacHOCTb»
Crnenuanu3anus: «/IMarHocTuKa 1 odecneyeHue dKOHOMHUUECKOH 0€30MTacCHOCTH»

1. IE/IX U 3AJJAYN N3YUYEHUA JUCHUIT/IMHBI

HOuctymmiHa — «MHopManionHass — 6e30macHOCTb»  TIOCBSIIEHA  W3yUeHWI0  OCHOB
uH(opMarMoHHOW 6e30macHOCTH. PaccMaTpUBAlOTCS OCHOBHBIE TIOHSTHSI MH(MOPMAIL[MOHHOM
0e3omacHOCTH, CTPyKTypa Mep B o00jactd WH(POPMAIMOHHOW 0e30MacHOCTH, KpaTKO
OIMUCBHIBAIOTCSI MePbI 3aKOHO/IATeIbHOTO, aZIMUHUCTPAaTUBHOTO, MPOLIEYPHOTO M TPOrPaMMHO-
TEXHUUECKOTO YypOBHeW. V3jararoTcs B3r/sigpl Ha WHGOPMALMI0, Kak OOBEKT 3alUThl C
BbIJIeJIeHHEM XapaKTepPHbIX CBOWCTB 3aliuiiaemMol nHdopmalyu. PaccMaTpyBarOTCsl BUABI YTPO3
WH(POPMAaIIMOHHOW 0e30MacHOCTH; MeTO/bl U CpeficTBa OOPLOBI C yrpo3amu UHMOOPMAIMOHHON
0e30MacHOCTH; TIOHSITWE TIOUTHKM  0Ee30MacHOCTH,  CYIIECTBYIOLME THITbI  TOJUTHK
6e3omacHOCTH; [eMCTBYIOMe CTaHJapThl MH(MOPMALMOHHON 06e30macHOCTH; HOPMaTUBHBIE
PYKOBO/SIIIVE JOKYMEHTBHI.

IMens aucouniuHbl — (OpPMUPOBaHUE y OyAyLMX CHEeLWaJuCTOB M PYKOBOJAWTEsen
CUCTEMHBIX 3HaHWH TI0 TIpoOsieMe oOecrieueHHss KOMITIEKCHOW 3aluThl MH(MOPMAIL[MOHHBIX
PecypcoB W yIpaB/leHHIO WH()OPMAIMOHHBIMH DHUCKaMH, a TaK)Ke IPAKTUUYeCKHUX HAaBBIKOB
6e3omacHoi paboTbl B MH(GOPMALIMOHHBIX CUCTEMaX.

3ajaun JUCIUTIHHBI:

- (opMHpOBaHME CHUCTEMHBIX TIPE/ICTaB/eHUH 00 yrpaBjieHUH WH(POPMAIMOHHBIMU
pUCKaMH;

- UW3yuyeHHWe METOZIOB U CPeJCTB KOMIUIEKCHOW 3aluThl WH(OpManuu B
MH(QOPMAIMOHHBIX CHUCTeMaX KOMMEpPYeCKUX TNPeANpUsATHN M ToCyJapCTBeHHBIX
yupeXx/ieHuH;

- ¢opmupoBaHue MPaKTHUeCKUX HaBBIKOB aHanm3a 3aIIMIIeHHOCTH
WH(OPMAIIMOHHBIX CUCTEM, WCIIOJIb30BAHUSI BCTPOEHHBIX BO3MoxkHOCTer OC, MS
Office, bpangmayspa Windows, Internet Explorer, a Takke aHTMBUPYCHBIX U
KpUIITOrpauueckKux CpezcTB st obecrieueHus 6e30macHOCTH UH(OpMaLy;

- TIONyuYeHWe TeOpeTHUeCKMX 3HaHWW W TPAaKTHUeCKUX HABLIKOB IIPU pelleHHnd
THUTIOBBIX 3a/iau 110 obecrieyeHH0 MH(OPMALIMOHHON 6e30MacHOCTH;

- wu3ydyeHue TmpoOsieM 3auUThl HMHGOPMAL[UM, CTOSIIUX T1epefi COBPEMeHHOMN
BBIUMC/IUTE/IbHOW TeXHUKOM;

- (opMHpOBaHHEe HABBIKOB HCIIO/Ib30BAHUS TOMYUYEeHHBIX 3HAHUU /IS TIPaBUIbHOTO
BbIOOpa pelleHWid TpyM pa3paboTKe KpPUMNTOrpauueckrx, OpPraHW3alMOHHbIX,
TeXHUUECKUX CPeZCTB 3aI{UThl HH(POPMALHH.

B pe3ynbTaTe u3yueHHWs Kypca CTYZEHTbl [IO/DKHbI O3HAaKOMUTBCS C METOJUKON W
WHCTPYMEHTaMH TIOCTPOEHUsI KOMILJIEKCHOMW, SIIeJIOHUPOBAHHON CHUCTeMbI WH(OPMAIIOHHOM
6e3omacHoctd. To ecTh, AMCLMITIMHA HarpaBjieHa Ha W3y4yeHHe OCHOBHBIX TEOPETUYeCKUX
TIOJIOKeHWA W MeTO/I0B, (OPMHDOBaHHME YMEHWM U TIPUBWTHE HABLIKOB TIPUMEHEeHHs
TEOPeTHUUeCKUX 3HAHUM [I/Isl PeIleHUs] IPUK/IaIHBIX 3a/iay, a TAK)Ke pPa3BUTHE HOBBIX MOXO0/I0B K
obecrieueHnto MH(HOPMALIMOHHOM 6€3011acHOCTH B chepe SKOHOMUKH.

2. MECTO JMCHUIIVINHBI B CTPYKTYPE OIIOII

HOucturuivHa «MHbopMarioHHast 6e301acHOCTb» TIPUHA/IEXKUT 00si3aTesTbHON YacTH
bmoka Bl «/ucuunavHbl (MOAY/IN)» OCHOBHOW TipodecCHOHa/MbHOW 06Opa3oBaTe/IbHOM



nporpamMbl (OITOIT). OHa siBAsieTCsl OHOM M3 OCHOBOIOJIATalOIIUX [JWUCLUIUIMH B CUCTEMe
TO/ITOTOBKY CITeljhaucTa 1o HampasieHuto 38.05.01 «9koHoMHMuecKast 6e30macHOCTb». BmecTe
C APYyTMMH KypcamH, TOCBSILeHHbIMUA TpeHJaM TpaHChOopMalid COBPEMEHHON 3KOHOMUKH,
quciuruivHa «HpopmaioHHasi 6e301MacHOCTb» COCTaBJ/IsSIeT OCHOBY 00pa30BaHus Criel[daIucTa
B uactu OIIOII, kacaroujencss COBpPeMeHHbIX TeHJEHLMA CTaHOBJIEHUS W Pa3BUTUS
MH(pOPMaLMOHHOTO 001jecTBa. OHa OXBaTbIBaeT IIMPOKUM KPYT TIPO6/ieM U M03TOMY CBsi3aHa CO
MHOTUMM JUCLMIUVIMHAMM, KOTOpble TMpernojarT B paMKax M3yuYeHUs COBPEMEHHbIX
VMH(OPMaLMOHHbIX TEXHOJIOTHH, T.K. ee 1|eflb — I0/JyYeHWe CTYJEeHTOM 3HaHWM, YMeHUW U
HaBBIKOB 0OecrnieueHusi MHGopMarioHHoW Ge3omacHocTH. LudpoBas TpaHchOpMaryist IoMoraeT
He TPOCTO C/1e/|0BaTh TEHJEHLIMH, HO U SKOHOMUTb BpeMsl, IeHbI'M, PeCypChl, TO €CTb 0CTaBaTbCs
KOHKYPeHTOCITOCOOHbIMH.  COBpeMeHHble ~ KOMMYHHUKAI[MOHHbIE  TEXHOJIOTMA  TIOMOTaroT
peanu30BaTh IMPOKUM Habop OM3HEC-TpOLecCOB TPeANPUSITUNM W OpraHM3al[uil pa3IMuHBIX
BUZIOB [IeSITE/IbHOCTH, Pa3MepPOB W OpraHW3allMOHHO-TIPaBOBBIX ¢opM. OOIMe TeHAeHIUH
MHpOpMaTH3alMi SKOHOMUKM TaKOBbI, UTO WH(OPMALIMOHHbIE CUCTEeMbI, O0OecreuyrBaroLie
B3aUMO/IENICTBUE TIPEJTIPUATHSI C JPYTUMH CyOBEeKTaMU XO3SMCTBEHHOHN esTeTbHOCTH, U UX
peanu3alivsi Ha MUKDOYDOBHE CTaHOBSATCSI Hepa3pbIBHBIMH, 03TOMY TpebOBaHMS K YPOBHIO
TIOJITOTOBKU SKOHOMHCTA B 00/71aCTH MHPOPMAIIMOHHOUW 6€30MacHOCTH MOCTOSIHHO TTOBBIIIAIOTCS.
WNudbopmaiiioHHass 6e30TacHOCTh  SIBISIETCSI  BayKHEHIeM COCTaBJIsIIOlel uacThio  0OIei
WHTerpajbHOM WM KOMILIEKCHON 0e30macHOCTH, TIpUYeM Ha J/H000M BO3MOXKHOM YDOBHE
pacCMOTpeHHsI — HalMOHa/JbHOM, PperuoHa’abHOM, OTpac/ieBOM, KOPIIOPaTUBHOM U JlaXe
nepcoHanbHOM. IIpu 3TOoM wuHQOpMalMoHHasi 0e30MacHOCTh 00sazaeT  crenydUIecKoi
ocobeHHocThio. [Ipu aHanmm3e HeOOXOAMMO YUWMTHIBaTh, UTO CEPBHUCHI 3all[UThl MH(OpPMAIUU
SIBJISIFOTCSI HEOTbEMJIEMOW YaCThi0 MH(OPMAIL[MOHHBIX TeXHOJIOTUM, KOTOpbIe B HACTOsIIIlee BpeMsi
Pa3BUBAIOTCA Jocene HeBWJAHHBIMU TemriamMu. UYToObl He OTCTaBaTb OT TeXHHWYEeCKOTO
nporpecca, HeoOXOJUMO He TIPOCTO BHE/PUTh HEKOTOpble T'OTOBbleE WHCTPYMEHTHI B cdepe
MHPOPMAaLIMOHHOM 6e30mMacHOCTH, a pa3paboTaTh MeTO/0JIOTHIO TeHepaldy HOBBIX pelleHUH,
OTBEYAIOI[UX COBPEMEHHOMY COCTOSTHHIO [IeJT, a B Uzieasie — pabOTaoL[UX Ha MePCIIeKTUBY.

B pamkax AMCLMIUIMHBI M3y4alOTCS OCHOBHBIE HarlpaB/eHUsi Pa3BUTHUSI COBPEMEHHbBIX
WH(POPMALIMOHHBIX TEXHOJIOTHH W obecrieueHuss 0e30macHOCTU WH(OPMAIMOHHBIX CHCTEM.
udp aucuurivHbl B pabouem yuebHoM rinase - 51.0.51.

JucuuruivHa uuTaeTcsi B 9-oM ceMecTpe CTyZeHTaM 5-TO Kypca OUHOHM (hopMbl 00yUueHHUs
1 6a3upyeTcst Ha OT/Ie/IbHBIX KOMIIOHEHTax KOMITeTeHLIMH, COPMUPOBAHHBIX Y 00yUarouxcs B
XO0/Ie U3y4eHUs MPe/IIIeCTBYIOMIUX yUeOHbIX AUCIUTUINH Y4eOHOTo TylaHa.

IIpepekBu3uTHI. [lMCLMIIMHA paccudTaHa Ha CTY/[EHTOB, MMEIOLIUX TMOATOTOBKY I10
Mpe/IIeCTBYIOLMM  KypcaM, Kacawluxcsi WHGOPMATHKH, BbIUMCIUTENLHOM  TEeXHUKH,
CTaTUCTUKH, aireOpbl U TeOpPUM 4Yuces, TeOpyur BeposTHOCTH. OOyuaromiyecsi JO/DKHbI UMeTh
TOJTOTOBKY (3HaHWS, yMEHHWs, HaBbIKM W KOMIIETEHI[UHM) B 00siacTh WH(POPMATHKH,
MH(POPMAaLIMOHHBIX TEXHOJIOTUM U CUCTeM, Ir1100aabHbIX ceTeld, OpraHu3alui U UHPPaCTPyKTYpPbl
TIpeNPUHUMATEIbCKON  /1esITe/IbHOCTH, TPOM3BOACTBEHHBIX U Ou3Hec-mporieccoB. ITomumo
3TOro, [/ YCIEeIIHOrO OCBOEHMs JIaHHOTO Kypca CTyJeHT [JO/DKeH WMeTb HaBbIK
CaMOCTOSITe/IbHOM pabOoThl C pa3/IMUHBIMHU HMCTOYHMKAMU HWH(MOpMaIu (MHTEPHET, TieuaTHbIe
W3/laHus1), yMeHreM 00001jaTh UH(OpMALMI0, TIOMyYeHHYI0 U3 pPa3HbIX UCTOYHUKOB, YMeHHEeM
TIPe/ICTaB/ISTh Pe3y/IbTaThl CBOMX UCC/IeAoBaHui. KpoMe 3TOro, n3yueHue Kypca Oa3upyercsi Ha
KOMIIeTeHLUsIX, COPMUPOBaHHBIX y 00yUaroIuxcs B IpoLiecce U3yueHust AUCLUTUINH:

ouHast (hopma oOyueHus —
- Maremaruka (OITK-2; OIIK-3; OIIK-6).

IMocTpekBU3UTHL. 3HaHWS, HAaBLIKK W yMeHHs, TIpUOOpeTeHHble B pe3yJsbTaTe
TIPOXOKJEeHUs1 Kypca, OyAyT BocTpeOOBaHBI IMPU TMPOXOXKAEHWUH TPeAJUTIOMHOM TMPaKTHKH,
3aluTe BBIMYCKHOW KBaJTU(PHUKAIIMOHHON pabOThI, BKIFOUAst ITOATOTOBKY K MPOLIeAype 3al[UThl U

TpOLielypy 3all{UTHL.

3.JIEPEYEHD IVIAHAPYEMBbIX PE3YJ/IbTATOB OCHOBEHUA



JUCIIUIIIUHBI, COOTHECEHHBIX C IUIAHUPYEMBIMU PEYJIbTATAMU
OCBOEHUSI OCHOBHOM TIIPO®ECCHUOHAJ/IBHOM OBPA3OBATEJ/IbHOM
TIIPOT'PAMMBI

[Mpoujecc u3yyeHWs [OUCLUIUVIMHBI HampaB/ieH Ha (OpPMUpDOBaHUe C/IeAYIOLIUX
KOMIIeTeHIUH:
- CnocobeH ucnonb308amb CcO8peMeHHble UHGPOPMAYUOHHble —MexHo/ao02UU U

npoz2pammHble cpedcmea npu peweHuu npogeccuoHanbHbix 3aoau. (OI1K-6).

Kop, ®opmy/MpOBKa NHauKaTOopbI AOCTH)XKEHHUs KOMIIeTeHLIUH
KOMIIeTeH KOMIeTeHI|UH
11707
OIIK-6 Criocoben 3HaTh TUIIOBBIE 1[U(POBbIE TEXHOJIOTUU TIPOBE/EeHUSs
WCTI0/Tb30BaTh aHanM3a W pa3pabOTKU yTpaB/ieHUeCKUX DeIIeHUd B
COBpPeMeHHbIe cdepe uHbOPMAI[MOHHOM 6€30TIaCHOCTH OpraHW3all|y;
VMH(OpPMaLMOHHBbIE OCHOBHBIE TIOHSITUSI MH(OPMAL[MOHHOM 0e30MacHOCTY;
TeXHOJIOTUU U OCHOBHbIe yTpO3bl U CHOCOOBI KIacCU(UKALUU yrpo3
TporpaMMHbIe nH(pOpMaLMOHHOW 6e301acHOCTH.
CpeZCTBa NPH pellleHnH | YMeThb HCI0J/Ib30BaTh Oe3oracHble WHGOPMAaLMOHHbIE
nipodeccroHaIbHbIX TeXHOJIOTUH B CBOeU nipogeccroHaNIbHON
3a/iau JesiTeIbHOCTH; (hOopMHPOBaTh MH(OPMAIIMOHHYI0 0a3y
JJ1s1 pa3paboTKu pereHU B cepe MHPOPMALIOHHOM
6e3omacHoCTU OpraHu3aLyy; aHa/IM3UpOBAaTh
MH(OPMAaLMOHHYO 6e30macHOCTb
MHOTOTI0/Tb30BaTe/IbCKUX CUCTEM.
BiajieTb HaBbIKaMu 0OecrieueHus: 6e30MmacHOM paboThI
Ha KOMIbIOTepe; HaBbIKaMU 0e30r1acHOTO TOMCKa
uH(popMau B ry100a/bHON MH(POPMALMOHHOW CeTh
WuTepHeT; MeTogamu obecrieueHUs] MHGOOPMAaIIMOHHOM
6e30MacHOCTH >KU3HEHHOTO LIMK/Ia MH(OPMALMOHHOTO
KOHTEHTa NpeAnpusTus u VIHTepHeT-pecypCoB.
4.0BIIIAA TPYAOEMKOCTH AVCIHUIT/INHBI
4.1. O0BeM JUCHUIUIHHBI B 3aUeTHBIX efuHMIaX (Bcero) — 3 3ET.

4.2. O0BeM AUCHUIVIMHBI M0 BUJaM y4eOHo# pabdoTsI (B uacax): 108.

5. OBPA3BOBATEJ/IBHBIE TEXHOJ/IOI'

B xo/1e 0CBOEHMSI AWCIUIUIMHBI TIPU TIPOBEJIEHUU ayAUTOPHBIX 3aHATUNA UCIIOJIb3YHOTCS
crefytoiie  obpa3oBaTeslbHble  TeXHOJOTWW:  JIEKLUM, J1aDOpaTOPHBIM  MPaKTUKYM C
WCTIO/Tb30BaHHEM aKTHBHBIX U HUHTEPAaKTUBHBIX (hOpM | [p.

WuTepakTrBHbIE ()OPMBI TTPOBE/I€HUS JIEKLIUIA:

- mpobJieMHast JIEKLIUS;
- JIeKLUs - BU3yaIu3alius;
- JIeKIUS - TUCKYCCHS;
- JIeKLUs C pa360poM KOHKPETHBIX CUTYalUH.
WHTepakTyBHbBIE (DOPMBI MPAKTUUECKUX 3aHATHH:
- WCIO/b30BaHMe Criel[hau3uPOBaHHBIX U MPUK/IAAHbIX TIPOrPaMM;
- pellleHWe KOHKDETHBIX TPO(eCcCHOHANbHBIX CUTyallud, WUCTO/b3ysT WHCTPYMEHTHI
1[M(poBOI IKOHOMUKU;
- KOMIBIOTepHOe MO/Ie/TMPOBaHKEe CUTYaLUl;



- TPYIOBas JUCKYCCHUS;
- MO3TrOBOM LUTYPM.
[lpu opraHu3aly CaMOCTOSATE/NBHOM pabOThI 3aHSATUN WCIOMB3YIOTCS  CIeAyHOIre

oOpa3oBaTe/ibHbIe TeXHOIOTUH:

- cucTeMaru3auys MHGOPMALUK U3 Pa3YHbIX NCTOYHUKOB;

- paborta co creLyan3upoOBaHHON JIUTEPaTyPO U 37IeKTPOHHBIMU pecypcaMu;

-  HamucaHue pedepaTa;

- peryJisipHasi mpopaboTKa Kypca Ipoc/lylliaHHbIX JIeKLIWH;

- TIOATOTOBKA K BBITIOJTHEHHIO 1a00paTOpPHBIX pabor.

6. KOHTPO/JIb YCIIEBAEMOCTHU
[TporpamMMo# JVCLUIIMHEI TIPeyCMOTPEHBI CJ/Ie/IyIOLIHe BU/IbI TEKYIIIETO KOHTPOJIS:
- 3JIEKTPOHHOE TeCTHPOBaHUE;
- BBINOJIHEHWE WHUBH/yabHBIX 3alaHuM (HarucaHue pedeparta);
- TIOATOTOBKA, BBITIOJIHEHHE M 3aIllyTa 1ab0paTopHbIX pabor.
ITo faHHOM AUCLMITIMHE MPeJyCMOTPeHa (hopMa OTYETHOCTH: 3a4eT.
[TpomexxyTouHasi aTTecTalysi MPOBOAUTCS B (hopMe: 3ayer.



	«Информационная безопасность»
	по Специальности: 38.05.01 «Экономическая безопасность»
	Специализация: «Диагностика и обеспечение экономической безопасности»
	формирование системных представлений об управлении информационными рисками;
	изучение методов и средств комплексной защиты информации в информационных системах коммерческих предприятий и государственных учреждений;
	формирование практических навыков анализа защищенности информационных систем, использования встроенных возможностей ОС, MS Office, Брандмауэра Windows, Internet Explorer, а также антивирусных и криптографических средств для обеспечения безопасности информации;
	получение теоретических знаний и практических навыков при решении типовых задач по обеспечению информационной безопасности;
	изучение проблем защиты информации, стоящих перед современной вычислительной техникой;
	формирование навыков использования полученных знаний для правильного выбора решений при разработке криптографических, организационных, технических средств защиты информации.
	2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП
	Математика (ОПК-2; ОПК-3; ОПК-6).
	Способен использовать современные информационные технологии и программные средства при решении профессиональных задач. (ОПК-6).
	проблемная лекция;
	лекция - визуализация;
	лекция - дискуссия;
	лекция с разбором конкретных ситуаций.
	использование специализированных и прикладных программ;
	решение конкретных профессиональных ситуаций, используя инструменты цифровой экономики;
	компьютерное моделирование ситуаций;
	групповая дискуссия;
	мозговой штурм.
	систематизация информации из различных источников;
	работа со специализированной литературой и электронными ресурсами;
	написание реферата;
	регулярная проработка курса прослушанных лекций;
	подготовка к выполнению лабораторных работ.
	электронное тестирование;
	выполнение индивидуальных заданий (написание реферата);
	подготовка, выполнение и защита лабораторных работ.


